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Autenticazione in due passaggi
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Abilitazione Autenticazione in due passaggi

Accedere alla webmail (posta.vatican.va); andare in Preferenze e poi Account; scorrere la colonna di destra e cliccare su Configurazione
autenticazione in due passaggi:
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Cliccare su Avvia configurazione
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L'autenticazione in due passaggi aggiunge ulteriore sicurezza al tuo account richiedendo
non solo il tuo nome utente e la tua password, ma anche un codice del tuo smartphone.
Questo maggiore livello di sicurezza rende pil difficile la compromissione del tuo account
gL P G lalgl fizione in due passaggi...
Scegli "Awvia configurazione" per configurare il tuo smartphone per |la generazione del
codice di sicurezza. Al termine della configurazione del telefono puoi scegliere che ti
vengarichiesto un codice ogni volta che accedi oppure puoi scegliere che venga ricordato | 5,(|'account
un dispositivo che consideri affidabile.
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Inserire la password del proprio account di posta e cliccare su Avanti
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In questa schermata viene mostrato il link al quale scaricare le app per Android e I0S. Prima di cliccare su avanti, visitare il link proposto per
scaricare |'app:
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Cliccando sul link indicato nella schermata precedente si apre la seguente pagina web con elenco app:
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1.3 Identified
Starting with Zimbra Collaboration 8.7 and above, Zimbra introduces Two Factor Authentication. this Wiki has Support Issues

been created with the intention of orientate Customers about what TOTP applications should work with Zimbra
collaboration Two factor authentication feature,

Zimbra Two Factor Authentication implements the algorithm specified in RFC 6238, and any app Implementing this algorithm should work.

Tested Applications

The Zimbra QA Engineers has been tested the next applications for your convenience
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Lanciare l'istallazione su dispositivo mobile e tornare alla seguente schermata sulla webmail e cliccare su Avanti
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Verra generato un codice da usare per la configurazione della App installata sul dispositivo. Selezionarlo e copiarlo e seguire con i punti successivi.
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Si aprira questa schermata e cliccare su “Inserisci un codice fornito”:
cacBEBEBBo DE .s58%E 11:43

« ;

e

Aggiunta di un account

Puoi aggiungere un account selezionando una
delle seguenti opzioni:

[  Leggicodice abarre

& Inserisci un codice fornito

Inserire il proprio account ed incollare il codice copiato in precedenza e cliccare su AGGIUNGI:

< Inserimento manuale account

Inserisci nome account

111 Ve

Inserisci il codice

GNKVGPJ5GIVGGZLF

Eseguito




Si aprira la seguente schermata con un codice usa e getta creato che dobbiamo copia:
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Torniamo all’interfaccia aperta sulla web mail e cliccare su Avanti:
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Sulla schermata che si apre, incollare il codice usa e getta creato dall’App e cliccare su Avanti

& Q cerca IE 9 3 A '#‘I' .|' o =
3 weomail Bl zabbix @ OrecleDA [ A | G VeiClwd @ mranet PV JRA ED proofpcin ProcipintProtct.. ) Autanicazione - .. @ Moskii documerti -
& VATICANO WEBMAIL ol v ol »
Emalil Contatti Agenda Impegni Valigetta Preferenze (&)
Salva Annulla Annulla modifiche
v Preferenze Da: Scegli il nome che compare nel campo "Da:" delle mail

& Seosl I T . =

¢4, Account

) Email v

'Y' Fiftri

Inserisci il codice per confermare la configurazione
¥ Firme
Dopo avere inserito la chiave, inserisci il codice di verifica a 6 cifre generato dall'app di
& Fuori ufficio autenticazione. Bz ione in due passaggi...
& Indirizzi affidabili
Codice : 813507 sull'account

& Contatti

™ Agenda | Tipo

@ Condivisione

Y, Notifiche

& App e dispositivi connessi Annulla l Bhoto trovato

@ ImnnrtalFennrta
“ ‘ . maggio 2017 » » Agglungi delegato

1 2 3 4 5 6 7 Impostazioni di invio delegato: g Salva una copia dei messaggl inviati nella mia cartella Inviati

8 9 10 n 12 13 14 Salva una copia dei messaggi inviati nella cartella Inviati del delegato

15 16 17 18 19 20 21 s = g s . <

Salva una copia dei messaggi inviati nella cartella Inviati del delegato e nella mia cartella Inviati
22 23 24 25 26 27 28

[2—9] 20 31 ; > ; 4 Non salvare una copla del messagal inviati




Sulla schermata che si apre cliccare su Fine:
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@ Indirizzi affidabili da utilizzare per accedere.
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passaggi per il tuo account.
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L’autenticazione a due passaggi € ora configurata. Per accedere alla webmail ci sara bisogno quindi, oltre della propria password, anche del codice
usa e getta che creera all’occorrenza I’App installa. Per creare il codice, basta aprire I’App e verra mostrato un codice che & valido per un tempo
limitato indicato dall’App stessa con un conto alla rovescia.

Andiamo quindi su posta.vatican.va. Nella prima schermata inserire mail e password personali e cliccare su Entra; aprire I’App e copiare il codice
visualizzato; incollare il valore nella schermata successiva della webmail e cliccare su Verifica per entrare definitivamente nella propria posta

elettronica

acp@m@mR> O

Authenticator
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@ Considera questo computer affidabile




Disattivazione autenticazione in due passaggi su applicazioni che non la supportano

L'autenticazione in due passaggi non & possibile utilizzarla sui dispositivi mobile ed & compatibile solo con Outlook 2013 con connettore ed
Outlook 2007 con connettore e service pack 1 e 2 installati.

Per ovviare a problemi di autenticazione sulle applicazioni che non la supportano, bisogna creare un codice, direttamente da webmail, ed usarlo al
posto della password del proprio account, solo su questi applicativi, in modo che non verra chiesta la doppia autenticazione.

Accedere alla webmail (posta.vatican.va); andare in Preferenze e poi Account; scorrere la colonna di destra e cliccare su “Aggiungi codice
applicazione”:
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Dare un nome fittizio all’applicazione da disabilitare e cliccare su Avanti
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Verra creato quindi un codice da usare al posto della password del proprio account solo nell’applicazione per la quale I'abbiamo creato. Copiare
quindi il codice e cliccare su Chiudi.
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Firma: Gestisci le firme ...
(% Account
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; Sicurezza dell'account: Uso dell'autenticazione in due passaggl  Disallivazione autenticazione in due passaggi
W Fil o b
4 Firme
Inserisci questo passcode quando utilizzi I'applicazione per la prima volta per
Fuori ufficio accedere al tuo account. Questo passcode autorizza la tua applicazione ad

accedere al tuo account. Zzione in due passaggi
Indirizzi affidabili

Ultimo utilizzo

Passcode applicazione: YXYEKAJXZYLGQWPB
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Apriamo Thunderbird, incollare il codice. Per evitare di ricordarsi ogni volta il codice, possiamo anche spuntare I'opzione “Utilizzare Gestione
password per memorizzare questa password”. Cliccare su Ok per andare avanti.

@ Thunderbird @Y 0 2 @A LW eexmr 11 Lni24al Q @ =
.le @ Posta in arrivo :\:_l. Calendario x E] 2
&, Scarica messagai |~ B scrivil ~ #Bchat 8 Rubrica Q} Auténticazions richieeta = | Event - ) %
I un ¢« O »
v (@ d 1t Q Un nome utente e una password sono stati richiesti da ¢ Data v B 29 Mag 2017 Sett. 22
(% - https://posta.vatican.va. Il sito riporta: “Zimbra” 12:39 !
3 12:32 ['+] Nuovo evento
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= « U 10:12
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[ . 09:32
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=
[
E
il /"'
[ S Benvenuto in
= _ & Thunderbird
= X Thunderbir
&= \
-
b 2 S N
& A cosa ci servono le donazioni © Caratteristiche
% Probabilmente sei gia a conoscenza del fatto che Mozilla non Visita il nostro blog
= finanziera piu lo sviluppo di Thunderbird. Per fortuna esiste una W Fai una donazione
& comunita che si sta occupando di mantenere il progetto in vita e di @ Collabora
=i svilupparlo ulteriormente. E peré necessario individuare un sistema - .
[~ di finanziamento che ne garantisca la soprawvivenza. @ suggerimenti

Non letti: 0 Totale: 5984 |[] Pannello Oggi




Nella schermata successiva viene richiesto di incollare di nuovo il codice. Per evitare di ricordarsi ogni volta il codice, possiamo anche qui spuntare
I'opzione “Utilizzare Gestione password per memorizzare questa password”. Cliccare su Ok per terminare.

@ Thunderbird @9 - @S W e6x@r Il Lun1238 Q @ i=
® /‘ (0] Posta in arrivo \,.ﬂ Calendario x E_'] la
" ; - . — | Eventi o) x
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. 09:52
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. 09:25
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. 09:19
” .
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A cosa ci servono le donazioni @ Caratteristiche

Probabilmente sei gia a conoscenza del fatto che Mozilla non Visita il nostro blog

finanziera pit lo sviluppo di Thunderbird. Per fortuna esiste una @ Fai una donazione

comunita che si sta occupando di mantenere il progetto in vita e di @ Collabora

svilupparlo ulteriormente. E perd necessario individuare un sistema i

di finanziamento che ne garantisca la soprawivenza. @ suggerimenti

Non letti: 0  Totale: 5983 ErParpnelloVOggrl




Disattivazione autenticazione in due passaggi

Per disattiva |'autenticazione in due passaggi accedere alla webmail (posta.vatican.va); andare in Preferenze e poi Account; scorrere la colonna di
destra e cliccare su “Disattivazione autenticazione in due passaggi”.
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Confermare cliccando su Si
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Applicazioni compatibili

| dispositivi mobile non sono compatibili con la doppia autenticazione.
Dei vari client solo Outlook 2013 e 2007 sono compatibili ma con le seguenti accortezze:
e Outlook 2013 deve essere configurato con connettore ed Exchange
e Outlook 2007 deve essere configurato con connettore ed Exchange ed installati i service pack 1 e 2 di office



