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Funzionalita du Zimbra: criptazione Mail



Criptazione mail da Webmail
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Creare la propria coppia di chiavi

Accedere alla webmail (posta.vatican.va) con il proprio account. Nella colonna sinistra, sotto la voce Zimlet, cliccare il pulsante destro su OpenPGP
e poi su Genera coppia di chiavi
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Nella finestra che si apre inserire i propri dati. Nel campo Passphrase inserire una propria password o farla generare cliccando su Genera
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Genera coppla di chiavi

Per favore inserisci il tuo nome, indirizzo email e una passphrase per ottenere una nuova coppia di chiavi.
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passphrase. Cliccare su ok per confermare.

Nella schermata seguente confermare cliccando su ok.
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Inviare la propria chiave pubblica su server

Questa fase serve per inviare la nostra chiave pubblica su un server pubblico in modo da dare la possibilita a chi ne avra bisogno, di importarla e di
poter leggere le mail criptate. Sulla colonna sinistra, cliccare con il pulsante destro su OpenPGP e poi Submit to keyserver.
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Cliccare su Submit to keyserver

@ece / Vaticano Webmail: In arrivo  * La crittografia con Zimbra ZF * G zimbra openpgp - Cerca con % +

(€ ) ® @ | https://posta.vatican.va/#27 &  Q cerca wB 9 % A »-Q-- L =
% webmail Zabbix @ Oracle DA B Amministrazione Z... G VatiCloud @ Intranet PSIV. ﬁ JRA B3 Proofpoint Suppor... 4 Proofpoint Protect... M Autenticazione - C.. @ Moduli documenti ... »
Qpisable~ K Cookies™ J4CSS* [Forms™ [Eimages™ # Information~ §gMiscellaneous™ # Outline~ ¢’ Resize™ FTools™ <> ViewSource™ jlfOptions~ v ¢ °

Email Contatti Agenda Impegni Valigetta Preferenze Chiave pubblica O

Nuovo messaggio v Rispondi Rispondi a tutti Inoltra Archivia Elimina Spam i v Azioni - w2 Visualizza =
Oraeetio por tdia FEE CONIVOIBREIG) _ 1 s

—— | 1028

Submit to keyserver (sks-keyservers.net)

T

|---—-BEGIN PGP PUBLIC KEY BLOCK===w==

Version: OpenPGP.js v2.3.6

i_va Comment: http://openpgpjs.org y
+ Questa dovrebbe essere la tua chiave pubblica, viene selezionata automaticamente in fase di crittazione.

- User ID:

- User ID:

« User ID:

- Fingerpri

« Primary key length: 1024

Tag « Created: Mon May 29 2017 10:34:32 GMT+0200 (CEST)

Ricerche

v Zimlet
Submit to keyserver
i} Archivia

WebEx

Y Yahoo! Faccine

OpenPGP
oK |

“ ] maggio 2017 >

1 2 3 4 5 6 7

8 9 10 1 12 13 14

15 16 17 18 19 20 21

22 23 24 25 26 27 28

29 30 31




Confermare cliccando su Ok
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Scaricare la chiave dal server pubblico

Per inviare una mail criptata, dobbiamo prima scaricare la chiave del destinatario. Sulla colonna sinistra, cliccare con il pulsante destro su
OpenPGP e e poi Ricerca su Keyserver
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Inserire il nome della persona della quale si ha bisogna della chiave e cliccare su Cerca
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Dall’elenco che viene restituito, selezionare la persona interessata e cliccare su ok. In questo modo la chiave ¢ stata scaricata e memorizzata.
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Scrivere una mail criptata

Per creare una mail criptata, cliccare su Nuovo Messaggio
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Inserire solo I’Oggetto ed il corpo del messaggio senza la mail de destinatario. Questa la preleviamo direttamente cliccando su Cripta messaggio
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Nella finestra che si apre, viene mostrato un elenco di utenti dei quali si € gia in possesso della loro chiave pubblica (vedere ad esempio il capitolo
Scaricare la chiave dal server pubblico). Selezionare il destinatario desiderato e cliccare su Ok
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Il corpo della mail e gli eventuali allegati verranno quindi criptati. Cliccare su Invia.
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Leggere a mail criptata

Una volta inviata la mail criptata, il destinatario la vedra gia decriptata, se in precedenza ha gia provveduto pero a scaricare la chiave pubblica del

mittente (vedere capitolo “Scaricare la chiave dal server pubblico”). Supponendo che sia in possesso della chiave, cliccando sulla mail, potrebbe

leggerla senza problemi:
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Inviare la propria chiave pubblica direttamente al destinatario che non la possiede o non I’ha
potuta scaricare

Nel caso in cui il destinatario non sia in possesso della nostra chiave pubblica, perché ad esempio impossibilitato a scaricarla, prima di inviare la

mail criptata, possiamo inviargli noi stessi la nostra chiave. Sulla colonna sinistra, cliccare con il pulsante destro su OpenPGP e poi Invia la mia
chiave pubblica
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fmy Arck S
- Genera coppia di chiavi
0 Wet Invia la mia chiave pubbblica
= (|
Y Yahi | Ricerca su keyserver
Submit to keyserver
« 4« . Auto/Infosu » » ||O
L v o o v S D
2 3 4 5 6 T
8 9 10 1 12 13 14 a
15 16 17 18 19 20 21
22 23 24 25 26 27 28 .
29 | 30 3 1 2 ) 4 ||B
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Si apre cosi la schermata per creare una nuova mail e come corpo viene inserita la nostra chiave. Inseriamo il destinatario e clicchiamo su Invia.

® ® J Vaticano Webmail: Componi k OpenPGP User Help x La crittografia con Zimbra ZF * G zimbra openpgp - Cerca con % +

€& (O P @  nitps://posta.vatican.va/#9 &  Q cerca wBe 9 3 4 »2-@Q@- /L =
‘é webmail Zabbix @ Oracle DA 8 Amministrazione Z.. > VatiCloud @ Intranet PSIV Y JIRA a Proofpoint Suppor... a Proofpoint Protect... ﬂ Autenticazione - C... @ Moduli documenti ... »
O©pisable~ XL Cookies™ J#Css~ [lForms® [Eimages™ ¢ Information™ &pMiscellanecus™ ' Outline™ #’Resize™ FTools™ <3 View Source~™ ! Options ~ v ¢ o

3”‘5 VATICANO WEBMAIL

Email Contatti Agenda Impegni Valigetta Preferenze Chiave pubblica 3 ()

Invia |v | Annulla SalvainBozze | Criptamessaggio | Firma messaggio - & Opzioni v

o]

Oggetto: I Chiave pubblica

Allega ISuggen‘memo seleziona i file nel desktop e trascinali per allegarii al messaggio.

Fingerprint

Primary key length: 1024
Created: Mon May 29 2017 10:34:32 GMT+0200 (CEST)

Version: OpenPGP.js v2.3.6
Comment: http://openpgpjs.org
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L'utente destinatario ricevera una comune mail

® e B vaticano Webmail: r x ' OpenPGP UserHelp x ¥ Issue Navigator - Se: x ' [EJ mxmaster - Proofpoi X Tips & Tricks : Zimbr X M prova - mdabala47c x ~ mdabala

& - C @ Sicuro https://posta.vatican.va/#22 ® ¥ v O :
i App POSTA VATICANO [ servizi 5 giornali 5 lavoro @3 YouTube W Libero - Login @ Mail ininglese %2 BoxRec Boxing Rec... [fli Dieta Zona - guida... » 5] Altri Preferiti

% VATICANO WEBMAIIL B4 v Cerca

Email Contatti Agenda Impegni Valigetta Preferenze (J)]
4 Nuovo messaggio ¥ Rispond Rispondi a tutti Inoltra Archivia Elimina Spam v v Azioni ~ 100 di 8468 messaggi  Continua a leggere [ Visualizza ~
v Cartelle di posta D| P| 1 f‘| N | j_J| Da | &| oggetto ’ Cartell l Dimensic | Ricevuto 7
31 v O 2 ' i cée Inarrivo 4 KB 11:25
= O Inarrivo 4 KB 10:44
: a Inarrivo 2 MB 10:12
2! O Inarrivo 7 KB 9:57
) a Inarrivo 1 MB 9:53
7] rata (7) O In arrivo 35 KB 9:52
\j’ O Inarrivo 29 KB 9:43

8 @)

8

8 3) P —

- Per visualizzare un messaggio, cliccaci sopra.

“ maggio 2017 r o»
M Me G \'J S D
3 4 5 6 7
9 10 1" 12 13 14
15 16 17 18 19 20 21
24 25 26
31 1 2 3 4

-
n

Spam campioni

100 E0BOEaRLi00" 5 & - Y ACA® - mE=--y
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Cliccando sulla mail, si aprira una finestra. Cliccare su ok e la chiave verra scaricata. Ora sara in grado di leggere le mail criptate provenienti dal
mittente che gli ha appena inviato la sua chiave.

@ @ Vaticano Webmail: I x . OpenPGP User Help x  $¢ Issue Navigator - Se. x  EJ mxmaster - Proofpo. % Tips & Tricks : Zimb: X M prova - mdabalad7c x mdabala
& - C @ Sicuro https://posta.vatican.va/#22 ® 7T % O
% App POSTA VATICANO [ servizi £ giornali E5llavoro &3 YouTube (8 Libero - Login @ Mail ininglese %= BoxRec Boxing Rec... [ Dieta Zona - guida... » Altri Preferiti
Email Contatti Agenda Impegni Valigetta Prelerenze (&)
Nuovo messaggio v Rispond Rispondi a tutti noltra Archivia Elimina Spam v v Azioni « 100 di 8468 messaggl  Continua a leggere Visualizza ~

Cartelle di posta

Importa chiave pubblica KR
te
Desideri importare questa chiave pubblica? Per favore verifica il fingerprint GPG. mB 10:1
By User ID: va> KB 9:57
User ID: va> 1 MB
ide (7 User ID: ta.va> 7
siderata (7) Fingerprint: c 43538 7
= Primary key length: 1024 KB
%) Created: Mon May 29 2017 10:34:32 GMT+0200 (CEST) e
sel (4) 29 maggio 2017 11:25
. L
(273)
)
Annulla OK
« 4 \agqgio 2017 » "

spam campioni

RO -m=mmyBy




