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Criptazione	mail	da	Webmail	
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Creare	la	propria	coppia	di	chiavi	
	

Accedere	alla	webmail	(posta.vatican.va)	con	il	proprio	account.	Nella	colonna	sinistra,	sotto	la	voce	Zimlet,	cliccare	il	pulsante	destro	su	OpenPGP	
e	poi	su	Genera	coppia	di	chiavi	
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Nella	finestra	che	si	apre	inserire	i	propri	dati.	Nel	campo	Passphrase	inserire	una	propria	password	o	farla	generare	cliccando	su	Genera	
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passphrase.	Cliccare	su	ok	per	confermare.	
	
Nella	schermata	seguente	confermare	cliccando	su	ok.	
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Inviare	la	propria	chiave	pubblica	su	server	
	
Questa	fase	serve	per	inviare	la	nostra	chiave	pubblica	su	un	server	pubblico	in	modo	da	dare	la	possibilità	a	chi	ne	avrà	bisogno,	di	importarla	e	di	
poter	leggere	le	mail	criptate.	Sulla	colonna	sinistra,	cliccare	con	il	pulsante	destro	su	OpenPGP	e	poi	Submit	to	keyserver.	
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Cliccare	su	Submit	to	keyserver	
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Confermare	cliccando	su	Ok	
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Scaricare	la	chiave	dal	server	pubblico	
	
Per	inviare	una	mail	criptata,	dobbiamo	prima	scaricare	la	chiave	del	destinatario.	Sulla	colonna	sinistra,	cliccare	con	il	pulsante	destro	su	
OpenPGP	e	e	poi	Ricerca	su	Keyserver	
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Inserire	il	nome	della	persona	della	quale	si	ha	bisogna	della	chiave	e	cliccare	su	Cerca	
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Dall’elenco	che	viene	restituito,	selezionare	la	persona	interessata	e	cliccare	su	ok.	In	questo	modo	la	chiave	è	stata	scaricata	e	memorizzata.	
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Scrivere	una	mail	criptata	
	
Per	creare	una	mail	criptata,	cliccare	su	Nuovo	Messaggio	
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Inserire	solo	l’Oggetto	ed	il	corpo	del	messaggio	senza	la	mail	de	destinatario.	Questa	la	preleviamo	direttamente	cliccando	su	Cripta	messaggio	
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Nella	finestra	che	si	apre,	viene	mostrato	un	elenco	di	utenti	dei	quali	si	è	già	in	possesso	della	loro	chiave	pubblica	(vedere	ad	esempio	il	capitolo	
Scaricare	la	chiave	dal	server	pubblico).	Selezionare	il	destinatario	desiderato	e	cliccare	su	Ok	
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Il	corpo	della	mail	e	gli	eventuali	allegati	verranno	quindi	criptati.	Cliccare	su	Invia.	
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Leggere	a	mail	criptata	
	
Una	volta	inviata	la	mail	criptata,	il	destinatario	la	vedrà	già	decriptata,	se	in	precedenza	ha	già	provveduto	però	a	scaricare	la	chiave	pubblica	del	
mittente	(vedere	capitolo	“Scaricare	la	chiave	dal	server	pubblico”).	Supponendo	che	sia	in	possesso	della	chiave,	cliccando	sulla	mail,	potrebbe	
leggerla	senza	problemi:	
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Inviare	la	propria	chiave	pubblica	direttamente	al	destinatario	che	non	la	possiede	o	non	l’ha	
potuta	scaricare	
	
Nel	caso	in	cui	il	destinatario	non	sia	in	possesso	della	nostra	chiave	pubblica,	perché	ad	esempio	impossibilitato	a	scaricarla,	prima	di	inviare	la	
mail	criptata,	possiamo	inviargli	noi	stessi	la	nostra	chiave.	Sulla	colonna	sinistra,	cliccare	con	il	pulsante	destro	su	OpenPGP	e	poi	Invia	la	mia	
chiave	pubblica	
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Si	apre	così	la	schermata	per	creare	una	nuova	mail	e	come	corpo	viene	inserita	la	nostra	chiave.	Inseriamo	il	destinatario	e	clicchiamo	su	Invia.	
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L’utente	destinatario	riceverà	una	comune	mail	
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Cliccando	sulla	mail,	si	aprirà	una	finestra.	Cliccare	su	ok	e	la	chiave	verrà	scaricata.	Ora	sarà	in	grado	di	leggere	le	mail	criptate	provenienti	dal	
mittente	che	gli	ha	appena	inviato	la	sua	chiave.	

	


